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DIPLOMA IN CYBER SECURITY (SESSION 2023-24) 

SUBJECT: FUNDAMENTAL OF CYBER SECURITY 
 

ASSIGNMENT QUESTION PAPER- FIRST      MAXIMUM MARKS: 30 

funsZ’k%& 
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA 
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA 
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds 

izFke ì"B ij vafdr fd;k gSA 
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA 
 

 

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA 
 

Q.1  Explain the types of attacks in cyber security. 

साइबर सुरƗा मŐ हमलो ंके Ůकार बताएं। 

Q.2  Discuss about various Data Privacy attacks. 

िविभɄ डेटा गोपनीयता हमलो ंके बारे मŐ चचाŊ करŐ । 

Q.3  Difference between HTTP and HTTPS Protocol. 

HTTP और HTTPS Ůोटोकॉल के बीच Ɛा अंतर है? 

Q.4  What are the fundamental principles of cloud security design? 

Ƒाउड सुरƗा िडज़ाइन के मूलभूत िसȠांत Ɛा हœ? 

Q.5  Define foot printing. 

फुट िŮंिटंग को पįरभािषत करŐ । 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 
 

Q.6  Describe how firewall can be used to protect the network? 

नेटवकŊ  की सुरƗा के िलए फ़ायरवॉल का उपयोग कैसे िकया जा सकता है? 

Q.7  Explain briefly the vulnerabilities, threats, and attacks. What is the relationship between them?  

कमजोįरयो,ं खतरो ंऔर हमलो ंको संƗेप मŐ समझाएं। उनके बीच Ɛा संबंध है? 

Q.8  Distinguish about various types of web threats for Organizations. 

संगठनो ंके िलए िविभɄ Ůकार के वेब खतरो ंके बारे मŐ अंतर बताएं। 

Q.9  Provide some examples of IaaS implementation. 

IaaS कायाŊɋयन के कुछ उदाहरण Ůदान करŐ । 

Q.10  Explain in detail the forensic analysis of E-mail. 

ई-मेल के फोरŐ िसक िवʶेषण को िवˑार से समझाइये। 
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Q.1  Distinguish between Software attacks and Hardware attacks.  

सॉ͆टवेयर हमलो ंऔर हाडŊवेयर हमलो ंके बीच अंतर बताएं। 

Q.2  Define the terms Mobile phone theft and Hacking Bluetooth. 

मोबाइल फ़ोन चोरी और हैिकंग ɰूटूथ शɨो ंको पįरभािषत करŐ । 

Q.3  What are the N-tier web applications? 

एन-िटयर वेब एİɘकेशन Ɛा हœ? 

Q.4  What are the disadvantages of virtualization? 

वचुŊअलाइजेशन के Ɛा नुकसान हœ? 

Q.5  What are the social networking sites? 

सोशल नेटविकō ग साइटŐ Ɛा हœ? 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 
 

Q.6  Describe briefly the CIA Triad and how to achieve it. 

सीआईए टŌ ायड का संƗेप मŐ वणŊन करŐ  और इसे कैसे Ůाɑ करŐ । 

Q.7  Discuss the need of firewall in VPN along with its types. 

वीपीएन मŐ फ़ायरवॉल की आवʴकता और इसके Ůकार पर चचाŊ करŐ । 

Q.8  Differentiate symmetric and Asymmetric Encryptions. 

समिमत और असमिमत एİ̢Ţ̪शन को अलग करŐ । 

Q.9  Describe the major features of the Aneka Application Model. 

अनेका एİɘकेशन मॉडल की Ůमुख िवशेषताओ ंका वणŊन करŐ । 

Q.10  What is NetBIOS Enumeration? 

NetBIOS गणना Ɛा है? 
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Q.1  Define network security. 

नेटवकŊ  सुरƗा को पįरभािषत करŐ . 

Q.2  What do you mean by ESP? 

ईएसपी से आप Ɛा समझते हœ? 

Q.3  List the limitations of SMTP/RFC 822? 

एसएमटीपी/आरएफसी 822 की सीमाएं सूचीबȠ करŐ? 

Q.4  What are virus scanners? 

वायरस ˋैनर Ɛा हœ? 

Q.5  What are fake hotspots? 

नकली हॉट˙ॉट Ɛा हœ? 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 
 

Q.6  What are the two security services provided by IPSec? 

IPSec Ȫारा Ůदान की जाने वाली दो सुरƗा सेवाएँ Ɛा हœ? 

Q.7  Give the typical requirements of a secure distributed system. 

एक सुरिƗत िवतįरत Ůणाली की िविशʼ आवʴकताएँ बताइये। 

Q.8  What are the difference between DOS and DDOS? 

DOS और DDOS मŐ Ɛा अंतर हœ? 

Q.9  What are the tools available for session hijacking? Explain briefly how they work. 

सũ अपहरण के िलए कौन से उपकरण उपलɩ हœ? संƗेप मŐ बताएं िक वे कैसे काम करते हœ। 

Q.10  Discuss the security of additive, multiplicative and affine ciphers against known plaintext attacks. 

ǒात ɘेनटेƜ हमलो ंके िवŜȠ योगाȏक, गुणाȏक और एिफ़न िसफर की सुरƗा पर चचाŊ करŐ । 
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Q.1  List the design goals of firewalls? 

फ़ायरवॉल के िडज़ाइन लƙो ंकी सूची बनाएं? 

Q.2  Describe the goals an ideal password authentication scheme should achieve. 

उन लƙो ंका वणŊन करŐ  िजɎŐ एक आदशŊ पासवडŊ  Ůमाणीकरण योजना को Ůाɑ करना चािहए। 

Q.3  What is meant by IP Spoofing? 

आईपी ˙ूिफंग का Ɛा मतलब है? 

Q.4  Define virus. Specify the types of viruses? 

वायरस को पįरभािषत करŐ । वायरस के Ůकार बताएं? 

Q.5  What do you understand by wireless encryption? 

वायरलेस एİ̢Ţ̪शन से आप Ɛा समझते हœ? 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 

Q.6  Explain the OSI security architecture. 

OSI सुरƗा आिकŊ टेƁर की ʩाƥा करŐ । 

Q.7  What is SNMP? How does it work, explain? 

एसएनएमपी Ɛा है? यह कैसे काम करता है, समझाइये? 

Q.8  Explain HTTPS in brief. Briefly discuss the working of SSL Record Protocol. 

HTTPS को संƗेप मŐ समझाइये। एसएसएल įरकॉडŊ  Ůोटोकॉल की कायŊŮणाली पर संƗेप मŐ चचाŊ करŐ । 

Q.9  What are the requirements of cryptographic hash functions? 

िŢɐोŤािफ़क हैश फ़ंƕंस की आवʴकताएँ Ɛा हœ? 

Q.10  Explain De authentication briefly. 

डी Ůमाणीकरण को संƗेप मŐ समझाइये। 
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Q.1  Explain common web application functions and benefits of web applications. 

सामाɊ वेब एİɘकेशन फ़ंƕंस और वेब एİɘकेशन के लाभो ंकी ʩाƥा करŐ । 

Q.2  What is HTTP protocol? Explain HTTP request phase with header fields. 

HTTP Ůोटोकॉल Ɛा है? हेडर फ़ीʒ के साथ HTTP अनुरोध चरण को समझाएं। 

Q.3  Explain SQL injection into different statement types? 

िविभɄ ːेटमŐट Ůकारो ंमŐ SQL इंजेƕन की ʩाƥा करŐ? 

Q.4  Discuss about the BeEF Framework. 

बीईएफ ůेमवकŊ  के बारे मŐ चचाŊ करŐ । 

Q.5  Differentiate between LFI and RFI. 

एलएफआई और आरएफआई के बीच अंतर बताएं। 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 

Q.6  Write about the risk exposure over time. 

समय के साथ जोİखम जोİखम के बारे मŐ िलखŐ। 

Q.7  What are the most important steps you would recommended for securing a new web server 

and web application? 

एक नए वेब सवŊर और वेब एİɘकेशन को सुरिƗत करने के िलए आप कौन से सबसे महȕपूणŊ कदम सुझाएंगे? 

Q.8  Discuss bypassing a login procedure. 

लॉिगन ŮिŢया को बायपास करने पर चचाŊ करŐ . 

Q.9  Explain Leveraging XSS with the Browser Exploitation Framework? 

Űाउज़र शोषण ढाँचे के साथ XSS का लाभ उठाने की ʩाƥा करŐ ? 

Q.10  Explain Unicode encoding and HTML encoding. 

यूिनकोड एȱोिडंग और HTML एȱोिडंग को समझाइये। 
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Q.1  Explain the web services with example. 

वेब सेवाओं को उदाहरण सिहत समझाइये। 

Q.2  Explain database hacking? 

डेटाबेस हैिकंग के बारे मŐ बताएं? 

Q.3  Describe Mitigation plans. 

शमन योजनाओ ंका वणŊन करŐ . 

Q.4  What is XSS? Discuss some mechanisms to prevent XSS attacks. 

एƛएसएस Ɛा है? XSS हमलो ंको रोकने के िलए कुछ तंũो ंपर चचाŊ करŐ । 

Q.5  Discuss protection against CSRF. 

सीएसआरएफ से सुरƗा पर चचाŊ करŐ । 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 
 

Q.6  Explain reflected XSS Vulnerability. 

Ůितिबंिबत XSS भेȨता को ˙ʼ करŐ । 

Q.7  Explain how Mod Security is used to block the attacks on web applications? 

बताएं िक वेब एİɘकेशन पर हमलो ंको रोकने के िलए मॉड िसƐोįरटी का उपयोग कैसे िकया जाता है? 

Q.8  How the SQL injections can be found out. How can we prevent it? 

SQL इंजेƕन कैसे पता लगाया जा सकता है। हम इसे कैसे रोक सकते हœ? 

Q.9  What is a Daniel of service attack? Discuss different ways in which an attacker can mount a 

DOS attack. 

डेिनयल ऑफ़ सिवŊस अटैक Ɛा है? उन िविभɄ तरीको ंपर चचाŊ करŐ  िजनसे कोई हमलावर DOS हमला कर 

सकता है। 

Q.10  List and explain the different Pen tasting flash based applications. 

िविभɄ पेन टेİːंग ɢैश आधाįरत अनुŮयोगो ंकी सूची बनाएं और समझाएं। 
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Q.1  Write a short note on file system mounting. 

फ़ाइल िसːम माउंिटंग पर एक संिƗɑ िटɔणी िलखŐ। 

Q.2  What is a pipe? Using pipe, how IPC can be implemented. 

पाइप Ɛा है? पाइप का उपयोग करके आईपीसी को कैसे लागू िकया जा सकता है। 

Q.3  Describe Repository Configuration. 

įरपॉिजटरी कॉİ̢फ़गरेशन का वणŊन करŐ । 

Q.4  Explain multithreading models. 

मʐीŪेिडंग मॉडल समझाइये। 

Q.5  What do you mean by Digital Media? Explain with its types. 

िडिजटल मीिडया से आप Ɛा समझते हœ? इसके Ůकार सिहत समझाइये। 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 

Q.6  How diverse directory files are linked with “Root Directory”? Explain the importance of each. 

"ŝट डायरेƃरी" के साथ िविवध िनदő िशका फ़ाइलŐ कैसे जुड़ी Šई हœ? Ůȑेक का महȕ ˙ʼ करŐ । 

Q.7  Explain the concept of booting. Discuss the process of installation of Fedora Linux. 

बूिटंग की अवधारणा को समझाइये। फेडोरा िलनƛ की ̾थापना की ŮिŢया पर चचाŊ करŐ । 

Q.8  Explain different methods used to solve the problem of security at the operating system level. 

ऑपरेिटंग िसːम ˑर पर सुरƗा की सम˟ा को हल करने के िलए उपयोग की जाने वाली िविभɄ िविधयो ंकी 

ʩाƥा करŐ । 

Q.9  What is Anti-virus? Discuss the Anti-virus Software’s. 

एंटीवायरस Ɛा है? एंटी-वायरस सॉ͆टवेयर पर चचाŊ करŐ । 

Q10  What are the examination steps in operating system forensics? 

ऑपरेिटंग िसːम फोरŐ िसक मŐ जांच के चरण Ɛा हœ?  
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uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA 
 

Q.1  Explain the purpose and types of backup. 

बैकअप का उȞेʴ एवं Ůकार समझाइये। 

Q.2  What is the purpose of Command Monitoring?  

कमांड मॉिनटįरंग का उȞेʴ Ɛा है? 

Q.3  What are the roles and responsibilities of a system administrator? 

िसːम Ůशासक की भूिमकाएँ और िजʃेदाįरयाँ Ɛा हœ? 

Q.4  Explain the terms ‘WORMS’ and ‘VIRUSES’ with reference to system threats. 

िसːम खतरो ंके संदभŊ मŐ ' वमŊ' और 'वायरस' शɨो ंकी ʩाƥा करŐ । 

Q.5  What do you understand by Information explain with its type.  

सूचना से आप Ɛा समझते हœ इसके Ůकार सिहत ˙ʼ करŐ । 
 

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA 

Q.6  What is data loss? What are the Causes of data losses? 

डेटा हािन Ɛा है? डेटा हािन के कारण Ɛा हœ? 

Q.7  Discuss the concept of trouble shooting Linux in GRUB mode. 

GRUB मोड मŐ Linux सम˟ा िनवारण की अवधारणा पर चचाŊ करŐ । 

Q.8  What is Network Authentication? Describe in brief. 

नेटवकŊ  Ůमाणीकरण Ɛा है? संƗेप मŐ वणŊन करŐ .  

Q.9 Define the term security. Explain various goals of security. 

सुरƗा शɨ को पįरभािषत करŐ । सुरƗा के िविभɄ लƙो ंको समझाइये। 

Q.10 What tools are most useful when conducting operating system forensics? 

ऑपरेिटंग िसːम फोरŐ िसक का संचालन करते समय कौन से उपकरण सबसे उपयोगी होते हœ? 

 


